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Wurden personenbezogene Daten entwendet?

Nach aktuellem Kenntnisstand muss davon ausgegangen werden, dass es den
Angreifern gelungen ist, trotz umfangreicher technischer SicherheitsmaBnahmen in
groBem Umfang Zugriff auf personenbezogene Daten zu erhalten. Wir bedauern dies
sehr.

Wir bitten Sie um erhdhte Wachsamkeit. Uberwachen Sie regelmaBig Ihr E-Mail-Konto
und seien Sie vorsichtig bei ungewdhnlichen Anrufen oder Schreiben. Léschen Sie
verdachtige E-Mails und 6ffnen Sie keine Anhange oder Links von unbekannten
Absendern.

Was sollte ich tun, sollte ich von dem Vorfall betroffen sein?

Wir empfehlen lhnen, vor allem in der nachsten Zeit besonders aufmerksam zu sein.
Sollten Sie feststellen, dass Ihre Daten missbrauchlich verwendet werden, empfehlen
wir, umgehend Strafanzeige bei der Polizei zu erstatten und auf diesen Vorfall zu
verweisen. Unter https://www.bsi.bund.de/dok/6700632 finden Sie die amtlichen
Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) fir den

Umgang mit Identitatsdiebstahl.

Anzeichen fir den Missbrauch lhrer personenbezogenen Daten kdnnen vielfaltig sein,
zum Beispiel:

e Ungewdhnliche Rechnungen oder Mahnungen fiir Waren oder Dienstleistungen,
die Sie nicht bestellt haben.

o Unerklarliche Kontoaktivitaten oder Abbuchungen auf Ihren Bank- oder
Kreditkartenkonten.

» Briefe, E-Mails oder Anrufe, in denen Sie aufgefordert werden, zusétzliche
personliche Daten anzugeben oder Zahlungen zu leisten.

« Benachrichtigungen tber Anmeldungen oder Anderungen lhrer Daten bei
Diensten, die Sie nicht selbst veranlasst haben.

Uberpriifen Sie daher unbedingt regelmaRig Ihre Bankkonten und informieren Sie bei
auffalligen Transaktionen sofort Ihre Bank und, falls nétig, die Polizei. Léschen Sie
verdachtige E-Mails unbekannter Absender und 6ffnen Sie nicht Links oder Anhange.


https://www.bsi.bund.de/dok/6700632
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Andern Sie vorsorglich alle Passwérter, die Sie im Zusammenhang mit dem Haus des
Stiftens verwendet haben. Sollten Sie dieselben Zugangsdaten auch bei anderen
Diensten genutzt haben, andern Sie auch dort Ihre Passworter. Wir empfehlen, fiir jede
Anwendung stets ein einzigartiges, sicheres Passwort zu verwenden.

Tipps fur Passworter finden Sie beim BSI, dem Bundesamt fur Sicherheit in der
Informationstechnik: Sichere Passworter erstellen

Welche Folgen kénnte der Vorfall fiir den Einzelnen haben?

Unerwiinschte E-Mails: Wenn |hre Daten in falsche Hande geraten sind, besteht die
Wahrscheinlichkeit, dass Sie vermehrt unerwinschte E-Mails erhalten:

- Spam, sprich unerwiinschte Werbe-Mails.

- Phishing-Versuche. Phishing ist eine Betrugsmethode, bei der Kriminelle
versuchen, Gber gefalschte E-Mails, Nachrichten oder Webseiten personliche
Informationen wie Passworter, Kreditkartendaten oder andere vertrauliche
Daten zu stehlen. Sie geben sich oft als vertrauenswiirdige Institutionen oder
Personen aus und nutzen tauschend echte Kommunikationswege, um das Opfer
dazu zu bringen, auf schadliche Links zu klicken oder sensible Daten
preiszugeben. Ziel ist es, durch diesen Tauschungsversuch an vertrauliche
Informationen zu gelangen oder Geld zu erbeuten.

- Zusatzlich konnte durch Klicks auf Links oder Anhange von betriigerischen E-
Mails Schadsoftware auf Ihrem Computer installiert werden. Daher bitte niemals
auf Links oder Anhange von unbekannten Absendern klicken und immer die
Absenderadresse prifen.

Identitatsdiebstahl: Kriminelle kénnten lhre gestohlenen Daten dazu nutzen, umin
lhrem Namen im Internet Einkaufe zu tatigen, Vertrage abzuschlieBen oder
Benutzerkonten bei Online-Diensten zu erstellen. Man spricht in diesem Fall von
Identitatsdiebstahl. Das kann zu unberechtigten Abbuchungen oder Lastschriften
fihren - achten Sie deshalb sorgfaltig auf Ihre Kontobewegungen.

Sollten Sie Opfer eines Schadens werden, erstatten Sie umgehend personlich Anzeige
bei der Polizei.


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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K&nnten mit den gestohlenen Daten Einkdufe getitigt oder Vertriage
abgeschlossen werden?

Es lasst sich nicht ausschlieen, dass mit gestohlenen Daten finanzielle oder rechtliche
Handlungen durchgefiihrt werden kénnen, ohne dass Sie diese autorisiert haben. Das
kann beispielsweise bedeuten:

- Unberechtigte Einkéufe oder Bestellungen in Online-Shops

- Das AbschlieBen von Vertragen (z. B. fir Abonnements oder Kredite)

- Uberweisungen oder Abbuchungen von Ihrem Bankkonto

- Die Einrichtung von Benutzerkonten bei verschiedenen Diensten, um
Leistungen oder Produkte zu erhalten

Aus diesem Grund empfehlen wir lhnen, Ihre Kontobewegungen aufmerksam zu
Uberwachen.

Wie soll ich mich verhalten, wenn ich befiirchte, dass meine persénlichen
Daten gestohlen wurden?

Seien Sie aufmerksam und skeptisch
Ein vorsichtiges Verhalten ist in Zeiten von Cyberkriminalitat immer geraten, nicht nur

in diesem Fall. Seien Sie besonders in der nachsten Zeit wachsam bei unerwarteten E-
Mails.

Loschen Sie verdachtige E-Mails

Und zwar ohne Anhange oder Links zu 6ffnen. Besondere Vorsicht ist geboten, wenn
Sie den Absender nicht kennen oder wenn Sie |hn zu kennen meinen, aber die
Mailadresse nicht stimmig scheint.

Vorsicht vor Phishing-Versuchen

Phishing ist eine Betrugsmethode, bei der Kriminelle versuchen, Gber gefalschte E-
Mails, Nachrichten oder Webseiten personliche Informationen wie Passworter,
Kreditkartendaten oder andere vertrauliche Daten zu stehlen. Sie geben sich oft als
vertrauenswirdige Institutionen oder Personen aus und nutzen tauschend echte
Kommunikationswege, um das Opfer dazu zu bringen, auf schadliche Links zu klicken
oder sensible Daten preiszugeben. Ziel ist es, durch diesen Tauschungsversuch an
vertrauliche Informationen zu gelangen oder Geld zu erbeuten. Sogar wenn eine E-Mail
von einem unbekannten Absender eine frihere Nachricht von lhnen zitiert, konnte
diese Information aus gestohlenen Daten stammen. Solche Nachrichten sollen
Phishing-Versuche glaubwiirdiger erscheinen lassen.

Links und Anhinge nicht 6ffnen
Durch Klicks auf Links oder Mail-Anhange in betrigerischen E-Mails konnte
Schadsoftware auf Ihrem Computer installiert werden. Daher bitte niemals auf Links
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oder Anhange von unbekannten Absendern klicken und immer ein Auge auf die
Absenderadresse werfen.

Welche MaBBnahmen hat Haus des Stiftens ergriffen?

Das Haus des Stiftens arbeitet zusammen mit externen Sicherheitsspezialisten und 1T-
Forensikern mit Hochdruck an der weiteren Aufklarung und Analyse, sowie am Aufbau
einer alternativen IT-Infrastruktur. Ein besonderer Schwerpunkt liegt darin, Betroffene
zu identifizieren und zu informieren.
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